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L& Belghaee en chiffres Décision n2 2023/109 du 23 octobre 2023

La Direction générale Statistique - Statistics Belgium (ci-aprés « Statbel »);

Vu le réglement (UE) n® 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des personnes physiques a I'égard du traitement des données a caractére personnel
et a la libre circulation de ces données, et abrogeant la directive 95/46/CE (reglement général sur
la protection des données) (ci-apreés « le RGPD ») ;

Vu le réglement (UE) n? 557/2013 de la Commission européenne du 17 juin 2013 mettant en
ceuvre le reglement (CE) n° 223/2009 du Parlement européen et du Conseil relatif aux statistiques
européennes en ce qui concerne l'acces aux données confidentielles a des fins scientifiques et
abrogeant le réeglement (CE) n° 831/2002 ;

Vu la loi du 4 juillet 1962 relative a la statistique publique (ci-apreés « la loi statistique ») ;

Vu la loi du 30 juillet 2018 relative a la protection des personnes physiques a I'égard des
traitements de données a caractére personnel (ci-aprés « la loi du 30 juillet 2018 ») ;

Vu la loi du 5 septembre 2018 instituant le comité de sécurité de l'information et modifiant
diverses lois concernant la mise en ceuvre du Réglement (UE) 2016/679 du Parlement européen
et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques a l'égard du
traitement des données a caractere personnel et a la libre circulation de ces données, et
abrogeant la directive 95/46/CE (ci-apreés « la loi du 5 septembre 2018 ») ;

Vu la demande de I’Université Libre de Bruxelles (ci-aprés “ULB”) recue le 21 septembre 2023 ;

Emet la décision suivante, le 23 octobre 2023,



OBJET DE LA DEMANDE

ECARES est un centre de recherche de la Faculté des Sciences Economiques de
I'Université Libre de Bruxelles ayant une expertise dans les domaines suivants :
e Statistiques et économétrie
e Microéconomie appliquée et réglementation
e Politigue, commerce et intégration européenne
e FEconomie politique et finance.
L'objectif de cette recherche est de documenter les types d'entreprises qui ont été les
plus touchés pendant la pandémie. A cette fin, les chercheurs quantifient (i)
I'exposition et la résilience des entreprises belges dans les chaines de valeur, et (ii)
I'impact hétérogene du COVID-19 sur différents types d'entreprises.
Pour pouvoir réaliser cette recherche, la KU Leuven souhaite utiliser des données
pseudonymisées de la Banque nationale de Belgique (BNB) couplées a des données
de Statbel. En ce qui concerne la BNB, il s'agit des données d'entreprise
pseudonymisées suivantes : caractéristiques de I'entreprise (BCE), données sur les
importations et les exportations, données bilantaires, informations sur les
investissements directs étrangers (FDI) et déclarations de TVA.
Ces données de la BNB doivent étre complétées par les données suivantes de Statbel,
et ce pour les années de référence de 2000 a 2022 :

a. DBRIS: le code NACE a cing positions

b. ONSS : des informations sur les co(ts salariaux et I'emploi agrégées au niveau

de I'entreprise.

Les données pseudonymisées couplées seront mises a disposition via le
Microeconomic Research Data Hub (MiRDH) de la Banque nationale de Belgique
(BNB). Il s'agit d'une zone contr6lée sur laquelle le chercheur peut accéder aux
données de recherche via un "accés a distance". Les chercheurs ne recevront pas
physiquement les microdonnées. L'équipe du MiRDH veille a ce que les résultats des
chercheurs ne contiennent pas de données permettant I'identification indirecte d’une
entreprise. Les chercheurs signeront un contrat avec la BNB pour obtenir I'accées via
la plateforme MiRDH. Ce contrat comprend notamment les dispositions suivantes :

- Lechercheur n'est pas autorisé a télécharger des données sur son propre systéme
informatique ;

- Le chercheur ne peut pas faire de copies des données ;

- Le chercheur doit utiliser son token personnel avec prudence et ne doit partager
le token et le mot de passe avec personne. Le chercheur doit immédiatement
signaler ala BNB le vol, la perte ou la détérioration de ce token.
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- Le chercheur ne permet pas a des personnes non autorisées de voir I'écran de son
PC lorsqu'il a acces aux données.

- Le chercheur n'est pas autorisé a accéder aux données dans un lieu public.

- Le chercheur doit s'assurer que la publication des résultats ne permet pas
I'identification indirecte d'un répondant. La régle générale est que chaque chiffre
doit contenir des informations provenant d'au moins trois répondants.

- Les chercheurs sont tenus de soumettre a I'avance les résultats a publier a la BNB
afin qu’elle vérifie le risque d'identification indirecte.

La banque agit en tant que responsable du traitement et est responsable de la

protection des données fournies par Statbel.

La durée de conservation des données demandée par la BNB est jusqu’au 31/08/2033.

COMPETENCE ET RECEVABILITE

Il s'agit de données a caractére personnel pseudonymisées.

Statbel dispose d’un mandat légal [reéglement (CE) n2 177/2008] pour créer un registre
d’entreprises a des fins statistiques. Pour créer ce registre d’entreprises, la Direction
générale Statistique — Statbel utilise différentes sources administratives, dont les
données de la Banque Carrefour des Entreprises (BCE), du SPF Finances (déclarations
TVA et imp6t sur les sociétés), de I'Office national de Sécurité sociale (ONSS), les
données bilantaires introduites aupres de la Banque nationale de Belgique (BNB) et
les données d’enquéte trimestrielles sur les unités TVA ainsi que de la Banque
nationale de Belgique (BNB). Le 11 décembre 2020, la BNB et Statbel ont conclu un
protocole sur le transfert de certaines données statistiques. Statbel utilise également
des données qu’elle a collecté elle-méme via des enquétes. Ces données
administratives sont traitées statistiquement par Statbel, de sorte que le produit final
differe tellement de la source qu’elle peut étre considérée comme le propriétaire.
Un contrat de confidentialité doit étre conclu avec le demandeur.

Un contrat doit étre conclu avec la Banque nationale de Belgique pour définir les
modalités de mise a disposition des données de Statbel via leur Microeconomic
Research Data Hub (MiRDH). Il s'agit de dispositions relatives a I'accés aux données
pour les chercheurs externes et de dispositions relatives a I'accés et a la cloture de
I'acces pour les collaborateurs de la BNB.

Le couplage et la pseudonymisation des données doivent étre effectués par Statbel
sur la base de I'AR du 13 juin 2014.
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EXAMEN DE LA DEMANDE

a. Basejuridique

Le demandeur fait partie des destinataires énumérés dans la loi statistique, au sens
de I'article 15, premier alinéa, 4°.

Le demandeur répond aux critéres tels que stipulés a I'article 4 du reglement (UE) n?
557/2013 de la Commission européenne du 17 juin 2013 mettant en ceuvre le
reglement (CE) n° 223/2009 du Parlement européen et du Conseil relatif aux
statistiques européennes en ce qui concerne l'acces aux données confidentielles a des
fins scientifiques et abrogeant le reglement (CE) n° 831/2002.

Le demandeur fait partie de la liste des entités de recherche reconnues par Eurostat.
A I'analyse du dossier de demande introduit, du projet de recherche, et compte-tenu
du point précédent, le demandeur est reconnu par Statbel en tant qu’entité de
recherche.

Le chercheur entre donc en principe en ligne de compte pour étre autorisé a recevoir
les données demandées.

b. Finalité et transparence

Il s'agit d'un traitement de données dans le cadre de l'intérét public.

Les données ne seront utilisées qu'a des fins scientifiques. Le résultat n'aura en aucun
cas des conséquences individuelles administratives.

La finalité de la recherche est conforme aux conditions fixées dans la loi statistique.
La finalité de la recherche est conforme a la finalité communiquée aux fournisseurs
de données administratives.

c. Proportionnalité

La demande de données contient une justification claire des raisons pour lesquelles
les variables demandées sont nécessaires a la recherche.

Il n'est pas possible de réaliser les analyses uniquement sur la base des données
agrégées.

La durée de conservation demandée est jusqu’a 1/9/2033 et convient pour une telle
recherche. A la fin de ce délai, les données a caractére personnel pseudonymisées
communiquées devront étre détruites.

Les résultats de I'étude ne peuvent en aucun cas contenir des données a caractere
personnel codées, ni des données permettant d'identifier les personnes concernées.
Les résultats de I'étude ne peuvent contenir que des données globales et anonymes.
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d. Mesures de sécurité

Les mesures de sécurité informatiques et organisationnelles mentionnées dans la
déclaration sur les mesures techniques et organisationnelles relatives au
Microeconomic Research Data Hub de la Banque nationale de Belgique suffisent
pour minimiser le risque de fuites ou d'utilisation abusive des données.

Le responsable du traitement et le Data Protection Officer du ULB et BNB sont
identifiés.

Lors du couplage, Statbel doit procéder a certaines modifications afin de réduire le
risque d'identification indirecte du répondant.

Quelques résultats sont autorisés au niveau agrégé.

Les données individuelles pseudonymisées ne peuvent pas étre transmises a des tiers.

CONDITIONS D’UTILISATION DES DONNEES

a. Diffusion

Les résultats sont présentés de maniere agrégée. On évite ainsi que des données
soient identifiées apres publication des résultats.

Le chercheur doit en effet veiller a ce qu'apres I'analyse et I'utilisation des données,
les résultats publiés restent anonymes et globaux de sorte que les données
individuelles ne puissent pas étre identifiées directement ou indirectement a partir
de ces résultats.

Les résultats ne peuvent donc étre diffusés que sous une forme globale et anonyme.
En cas de doute sur le risque d'identification indirecte par le chercheur et la BNB, le
chercheur doit soumettre a I'avance la publication a Statbel afin qu’il vérifie qu'il n'y
a effectivement aucun risque d'identification indirecte.

b. Controle

Le chercheur accepte expressément que des représentants de I’Autorité de protection
des données et/ou de Statbel aient, a chaque instant et sans mise en demeure
préalable, accés aux locaux et a l'infrastructure informatique ou les données
communiquées sont conservées, pour contrbler I'exécution des dispositions de la
présente décision, des dispositions de la loi statistique et de ses arrétés d'exécution
ainsi que des dispositions du contrat de confidentialité.

Sur simple demande, I’Autorité de protection des données et/ou Statbel peuvent
obtenir I'acces a d'autres locaux et a d'autres systemes ICT afin de contréler si aucune
violation des dispositions de la présente décision, des dispositions de la loi statistique
publique et de ses arrétés d'exécution et des dispositions du contrat de confidentialité
n'est commise.



c. Notification d’une violation des données

36. Pour répondre aux exigences du reglement général sur la protection des données, le
chercheur est tenu, en vertu de la présente décision, de notifier Statbel de toute
violation des données qui lui ont été fournies.

37. Cette notification doit se faire sans délai, au moyen d’un courrier électronique adressé
au délégué a la protection des données de Statbel. Elle devra contenir tous les
renseignements utiles et opportuns en vue de permettre a Statbel de prendre les
mesures nécessaires concernant cette violation, notamment I’élaboration de mesures
techniques rendant les données inutilisables, I’évaluation du risque d’une nouvelle
violation, la communication avec les autorités compétentes et les personnes
concernées ou encore |'établissement d’un audit des processus et opérations dans le
cadre de I'’enquéte sur la violation.

38. Par ailleurs, le chercheur s’engage a collaborer pleinement a tous les actes de
procédure administrative et/ou civile dirigés contre le SPF Economie, PME, Classes
moyennes et Energie dans le cadre de cette violation de données et des autres actes
connexes.

V. Auvis du délégué a la protection des données

39. Par ces motifs, le délégué a la protection des données de Statbel rend un avis
favorable, conformément aux modalités de la présente délibération, a la fourniture
des données d’enquéte pseudonymisées de DBRIS et de I'ONSS a I'ULB via la
plateforme MiRDH de la BNB.

PAR CES MOTIFS,

La Direction générale Statistique - Statistics Belgium autorise la communication des données
demandées a I’'ULB via la plateforme MiRDH de la BNB aux conditions précitées ;

Erik Digitally
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E. MEERSSEMAN P. MAUROY
Le délégué a la protection des données (DPO) Directeur général a.i.
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